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위험관리·능력평가

방어 능력
영향 모니터링

네트워크 및
비지니스
영향분석

사업 연속성
계획 수립 지원

대규모 Botnet에 
의한 DDoS 

대응 능력 개선

대규모 
Botnet에 의한 

DDoS 영향 평가

DDoS공격 모의 훈련 솔루션

NetSpear 저비용 고효율 DDoS공격 
모의 훈련 전용 솔루션

넷스피어는 네트워크 생존성 측정 및 DDoS 모의 훈련을 통하여
DDoS/Botnet에 의한 사이버테러를 예방하는 업계 최초의
DDoS 대응 능력 검증 솔루션

제품개요

NETSPEAR

네트워크·보안 장비 등의 
DDoS 공격의 취약점 및

방어 테스트

02

네트워크 서비스 취약점
및 가용성 테스트

03

DDoS 대응 능력
평가 시스템 & 
컨설팅에 활용

04

DDoS 공격 모의 훈련
시뮬레이터 

01

활용 영역

특장점

타켓별 활용방법

레퍼런스

임의의 패킷에 대한 플러딩 생성 
모든 트래픽 스니퍼에 캡쳐된 모든 패킷을 템플릿화 하여 플러딩 공격 테스트 가능 
최대 5만 대의 봇넷에 의한 HTTP Get 플러딩 트래픽 시뮬레이션 가능 
CC 공격 및 Slowloris HTTP 공격 시뮬레이션 가능 
CLI를 지원하는 모든 장비에 대한 모니터링 기능 제공
HTTPS 웹사이트 대상 공격 가능

・ 
・
・
・
・
・

대규모 botnet에 의한
DDoS에 대한 영향도 평가 불가

공격의 종류 / 강도에 따른 네트워크,
보안장비의 영향도 평가 가능

Anti-DDoS 장비의
DDoS 대응 능력 검증       

45종 이상의 DDoS 공격 및 
각종 혼합 공격 생성 및 검증 가능

네트워크 가용성(Availability)개선 

대규모 DDoS Botnet
시뮬레이션을 통한 77DDoS 검증

・DDoS botnet에 의한 정보보호 전문 교육을 통한 네트워크/보안 관리자의
   DDoS에 대한 이해 및 대응 능력 강화 
・정보보호학과 학생의 DDoS botnet 실습 및 테스트  

정보보호교육전문기관
및 정보보호 학과

・DDoS botnet에 의한 DDoS 모의 훈련 
・Anti-DDoS 장비의 방어 능력 평가 및 BMT 각급기관 및 기업

・Anti-DDoS 장비의 방어 메커니즘 평가 및 개선 사항 연구
・botnet에 의한 미래 DDoS 공격 및 방어 기술 연구 

정보보호 연구
개발자 

DDoS 공격 모의 훈련 솔루션 NETSPEAR, 이렇게 다양한 활용이 가능합니다.
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주요기능

제조사 : ㈜지란지교에스앤씨

기업 및 기관 내 IT보안 방어 장비 및 솔루션

DDoS Botnet 공격 HTTP L7TCP DDoS 공격 Flooding 및 DDoS 공격

HTTPS 웹사이트 공격 ICMP DDoS 공격IGMP/ARP DDoS 공격 Combined 공격




